
 

                                                                    مشخصات فردي
  بهفر هرمزي نام و نام خانوادگي :         
    1352تاريخ تولد  :        
 دانشگاه شهيد بهشتي   -تحصيلات : كارشناسي كامپيوتر        

 دانشگاه تهران   –گرايش بازاريابي  مديريت كسب و كار                      

  علوم و تحقيقات تهران  -دانشجوي دكتراي مديريت فناوري اطلاعات(كسب و كار هوشمند)                      
  0912-3700165:  همراه  تلفن       
  امنيت اطلاعات از سازمان نظام صنفي رايانه اي .  گرايش  دو مشاور رتبه   
 كارشناس حوزه مقاوم سازي و امن سازي شبكه اي كامپيوتري مورد تاييد افتا.   

  كارشناس رسمي جرايم رايانه اي قوه قضاييه( دوره نهايي كارآموزي) .    
  . عضو كميسون مشاوران سازمان نظام صنفي استان تهران   

          BHORMOZI@GMAIL.COM  : پست الكترونيكي         
     
 

  تخصصها
 : شناخت مناسب از مفاهيم ، تكنولوژي ها، محصولات و پياده سازي حوزه هاي زير 

 دربرگيرنده   ساختار ديتاسنتر بر اساس تكنولوژي ها و محصولات پيشنهادي شركت سيسكو  طراحي و پياده سازي
 و ...  ACIو تكنولوژي هايي نظير  storage، ارتباطات  UCS، سرورهاي Nexus مباحث سوييچ هاي  

 هاي زير : در حوزه آشنايي به مفاهيم امنيت شبكه 

o  مفاهيم و تكنيك هاي تيم هاي قرمز(Red Teaming)  

o مفاهيم و تكنيك هاي تيم هاي آبي) (Blue Teaming 

o معماري ، مفاهيم SOC  ) و محصولات متداول مورد استفاده نظيرSplunk ، 

Elasticsearch/Kibana،TheHive ،  MISP .. و(. 

o   نصب و پيكربندي  فايروالهايASA   وFirepower ،Juniper  

o  آشنايي كامل با مباحثL2 Attack Mitigation 

o  تكنيك هاي و روش هاي امن سازي شبكه هاي كامپيوتري( تجهيزات ، سرويس ها و ميزبان ها) با آشنايي 

o  امنيت شبكه هاي صنعتي آشنايي با مفاهيم و معماري هاي(OT)  .  
o موجود.بر اساس تكنولوژي هاي گسترده  طراحي و پياده سازي شبكه هاي 

o  ، پياده سازي شبكه هاي و طراحي مشاورهWireless .بر اساس تكنولوژي و محصولات سيسكو 

o  آشنايي با راه حل ها و سرويس هاي مجازي سازي براساس محصولات شركتVMware . 



o ساختار فيزيكي ديتاسنتر بر اساس استاندارد. آشنايي با .  TIA-942    

  
  سوابق اجرايي و مديريت 

  (متعلق به شركت مهندسي تاسيسات دريايي نفت ) 1397 -1393(  مديرعامل   :شركت ارتباطات پرشيا( 

  1393-1392رئيس اداره شبكه و امنيت (  -موسسه مالي و اعتباري عسكريه ( 

  1389-1388مدير واحد فني و خدمات پس از فروش(  –شركت شبكه گستران پايتخت( 

  1387مدير واحد مهندسي (   -هپيران شركت ( 

 شبكه  كارشناس ارشد –)  87تا خرداد  1381شركت فراز پرداز رايانه ( از  
  شبكه  كارشناس ارشد –)  1380تا ابتداي مهر 1380شركت اليسون ( از ابتداي  
  كارشناس  –)  1379تا پايان  1376اداره كل شبكه هاي گسترده شركت ايزايران ( از پاييز  

  و خدمات پاره وقت  مشاورهسوابق 
 تا كنون) -1398(  شركت طراحي مهندسي بهور : مشاور در زمينه امنيت اطلاعات ، شبكه و مجازي سازي 

  تا كنون) -1402اطلاعات ، شبكه و مجازي سازي (از شهريور شركت امن گستران هادي : مشاور در زمينه امنيت 

  شبكه  مشاوره در زمينه امنيت شبكه ، ارتقا: بانك صنعت و معدنActive  و  زسيستم هاي ذخيره سا ،ديتا سنتر
 تا كنون) 1398( امنيت شبكه

 خدمات : كت پتروكيمياي ابن سينا شرR&S  ،Security  وVirtualization    )1399-1400(. 

  شركتProcess F.Z.E  ) تا كنون) . 1397امارات : خدمات طراحي و پياده شازي شبكه هاي اترنت صنعتي 

  در حوزه شبكه هاي گسترده ، امنيت شبكه ، مجازي سازي ، سيستم  ارايه خدمات – مللموسسه مالي و اعتباري
 ) 1392 -1389( هاي ذخيره ساز و مركز كنترل شبكه 

  1389( عضويت در تيم ناظر امنيت شبكه سنا از طرف شركت پيشتازان عصر داده ها  -ديوان محاسبات كشور-
1390( 

  مشاور در زمينه طراحي شبكه  -شركت ايران خودروCampus LAN  شبكه اي داراي بيش  -ايران خودرو
-Cisco  )1389 2960و  6500نود ، پياده سازي تمامي امكانات ممكن امنيتي در سوييچ هاي  12000از

1399(  
  ) داده ها و شبكه هاي ذخيره سازي براي پروژه ارائه راه حلهاي  مشاور در امور شبكه –) 1379شركت بسامد نگار

  جامع طراحي شبكه ، سيستم هاي انتقال يكپارچه داده ، صدا و تصوير روي بسترهاي فيبر نوري .
 بي سيم ، مكانيسم امنيت لايه دو شبكه ، بهبود كارايي  مشاور شركت مشاورين ساحل در امور شبكه و ارتباطات

( از -ساختمانها ، پياده سازي مكانيسم هاي امن انتقال داده ها روي بستر ارتباطات ماهواره اي  شبكه هاي محلي
 ) 1387 تا 1382

  سازمان تحقيقات و آموزش كشاورزي در زمينه طراحي شبكه مشاورLAN   وWAN   مركز  120سازمان براي
  ) 84تا  82(كشاورزي كشور تحقيقاتي 

  مشاور قرارگاه سازندگي خاتم الانبياء ( قرب نوح) در زمينه طراحيLAN 82( سال  نوح قرب (  
  مشاور شركت ايران خودروديزل در زمينه طراحيLAN  ,  IP Telephony  84تا شهريور  83( از اسفند(  
  مشاور شركت لوله سازي اهواز در زمينه طراحيLan  , Security, Campus  IP Telephony وISP  و

VPN  87تا  84( از ابتداي سال( 

  مشاور بانك صنعت و معدن در زمينه بهسازي شبكهLAN  برج فيروزه ، بهسازي و ارتقاء شبكهWAN  بانك ، ارائه
   HOT  SITEراه حل در زمينه ارتباطات ماهواره اي ، امنيت شبكه ، سيستم هاي ذخيره سازي و پشتيبان و 



  پروژه ها
 (ادامه  دارد)عضويت در تيم پياده سازي و پيكربندي تجهيزات ديتا سنتر جديد مديريت اكتشاف نفت. 

  (ادامه دارد).عضويت در تيم طراحي و پياده سازي پروژه ابر دولت 

 ضويت در تيم)( ع طراحي و پياده سازي ساختار جديد مركز داده صندوق بازنشستگي كشوري 

 هاي صنعتي سيسكو)   ( با استفاده سوييچ طراحي و پياده سازي شبكه صنعتي ميدان نفتي آذر 

  پياده سازي شبكه محلي ، شبكه واي فاي ، فايروال  و سرويس هاي مجازي سازي كمپ كاركنان شركت اويكو 

  پياده سازي شبكه محلي چهار ايستگاه پروژه انتقال آب خليج فارس به شرق كشور و سرويسIP Telephony و 
Hot Spot . 

  تهيه طرح جامعIP Plan  شعب ، ارتباطاتWAN  و ديتا سنترهاي موسسه مالي و اعتباري عسكريه. 

   مدريت ، اجرا و مشاركت در بسياري از پروژه هاي جاري موسسه مالي و اعتباري عسكريه نظير بهسازي ساختارWAN 
موسسه ، پيكربندي فايروالهاي ديتاسنتر و لبه اينترنت   Redundantروي مسيرهاي  DMVPN، پيكربندي 

 ار سرويس هاي مجازي موسسه و بسياري از امور متداول شبكه هاي بانكي و ....موسسه ، توسعه ساخت

  طراحي شبكه نيمه گسترده نزاجا (با استفاده از فيبر نوريSINGLE MODE  3وتجهيزاتCOM  (-  شركت
  اتصال دهها ساختمان ستاد در محدود لويزان . - ايزايران

 سطح تهران با استفاده از فيبر نوري  طراحي و پياده سازي شبكه گسترده صاايران ( درSINGLE MODE  و
LEASED LINE  ( شركت ايزايران  -براي شهرستانها  

 با استفاده از فيبر نوري     طراحي شبكه نيمه گسترده صها )SINGLE MODE    وHDSL MODEM  (-   ايزايران 
  صنايع هوايي ايران  در محدود فرودگاه مهرآباد و ساير ساختمان ها و آشيانه ها در اكباتان . هاياتصال ساختمان --

  طراحي شبكهLAN   صنايع هوايي قدس ( فيبر نوري و تجهيزاتRADSL (-  شركت ايزايران  
  عضويت در گروه تحقيقاتي اتصال شبكه هايLAN  بهMAIN FRAME  بر اساس پروتكلTCP/IP -  ايزايران  
  طراحي شبكه هاي محليGIGABIT  نفت جنوب (كارون ، مسجد سليمان ، گچساران ، آغاجاري ) با استفاده از

شبكه بالغ بر چند هزار نود در نواحي ذكرشده با استفاده از  -شركت اليسون رايانه  –و فيبرنوري  Ciscoتجهيزات 
  .Cisco 6500و  3550،  2950سوييچ هاي 

 طراحي شبكه LAN  ساختمان ده طبقه جديد ايساكو با استفاده از  تجهيزاتCisco –  شركت اليسون رايانه  
  نصب و راه اندازي روترهايCisco  شركت اليسون رايانه -دانشگاه ازاد قائم شهر  
  عضويت در تيم فني پروژه شبكهWIRELESS  شركت اليسون رايانه -شهرداري تهران  
  3طراحي شبكه فيبر نوري محور سازان ايران خودرو ( تجهيزاتCOM  ( فراز پرداز  –و فيبرنوري مالتي مود  
  ( مقطع ابتدايي پروژه ) -فراز پرداز -شعبه صندوق انصار المجاهدين  500مديريت پروژه نصب و راه اندازي شبكه  
 شبكه  اجراي طراحي و مديريت LAN     فراز پرداز -كارخانه قند شيروان  گيگابيت اترنت  
 شبكه  اجراي طراحي و مديريت LAN     فراز پرداز  -كارخانه سيمان بوشهرگيگابيت اترنت  
 شبكه  اجراي مديريت پروژه LAN    فراز پرداز -بيمارستان بازرگانان  گيگابيت اترنت  
   3نصب و راه اندازيCOM  4007 MODULAR SWITCH فرازپرداز -ايران خودرو  براي خدمات ماشيني 

 شبكه  اجراي طراحي و مديريتLAN  فراز پرداز  –گيگابيت اترنت صنايع تسليحاتي حديد  
  طراحي شبكهLAN  فراز پرداز  –گيگابيت اترنت مركز تحقيقات كشاورزي مازندران  
  طراحي شبكهLAN  (كرج ) فراز پرداز –گيگابيت اترنت معاونت آموزش مركز تحقيقات كشاورزي  
  طراحي شبكهLAN (ع) فراز پرداز - گيگابيت اترنت قرارگاه حضرت نوح  
  طراحي شبكهLAN گيگابيت اترنت شركت مشاورين ساحل 



  طراحي و مديريت شبكهLAN رميس – آذين خودرو  گيگابيت اترنت شركت  
 شبكه  اجراي مديريتLAN رميس – گيگابيت اترنت دانشگاه علوم پزشكي كرمانشاه  
 شبكه  اجراي مديريتLAN  رميس -گيگابيت اترنت بيمارستان علي ابن ابي طالب دانشگاه علوم پزشكي زاهدان                       
  طراحي شبكهLAN  رميس(  –گيگابيت اترنت مركز تحقيقات كشاورزي ورامين ( 

  طراحي شبكهLAN دانشگاه اروميه  گيگابيت اترنت  
 شبكه بخشي از اجراي مديريتLAN رميس –شركت ملي پخش و پالايش فراورده هاي نفتي گيگابيت اترنت 

 شبكه بخشي از اجراي مديريتLAN  آذين خودرو  شركت گيگابيت اترنت  
  پروژه بهسازي شبكهLAN  منطقه آزاد قشم در زمينه تجهيزاتPassive  تجهيزات ،Active وSecurity - 

 PIXو فايروالهاي Cisco 4500و  3750،  2960شبكه اي گسترده در محدود جزيره قشم شامل دهها سوييچ 

  نصب و راه اندازي خطوطPOINT-TO-MULTIPOINT بيمه خدمات درماني استان خراسان جنوبي  
  نصب و راه اندازي خطوطPOINT-TO-MULTIPOINT بيمه خدمات درماني استان مازندران  
  نصب و راه اندازي خطوطPOINT-TO-MULTIPOINT بيمه خدمات درماني غرب استان تهران  
  طراحي شبكهLAN  شركت ساپكو بر اساس تجهيزاتCisco.  
  عضويت در تيم نصب و راه اندازي سوييچ هايCisco شبكهLAN سوييچ   100شبكه متشكل از بيش از  -ساپكو

  Vlaning   ،Inter-VLAN Routing    ،DHCP Relayنظير  راه اندازي مواردي    -  6500و    3750،    2960
 . EIGRP Routing Configurationو  Snooping  ،Port Securityو 

  عضويت در تيم نصب و راه اندازي سوييچ هايCisco شبكهLAN شبكه متشكل از بيش  - شركت مهركام پارس
،  VLANing  ،Inter-VLAN Routingراه اندازي مواردي نظير  - 4500و  3750،  2960سوييچ  50از

DHCP Relay   وSnooping  ،Port Security  وEIGRP Routing Configuration IP  ،IPX 

Routing  وFallback Bridging  

 
  نصب و راه اندازي سرويسIPSEC TUNNEL راه اندازي  -روي ارتباطات ماهواره اي شركت مشاورين ساحل

  راتباط امن بين مركز قرب ، قرب خاتم و كارگاه هاي پروژه هاي ساختماني قرب در سطح كشور .
  نصب و راه اندازي شبكهWAN  شركت پست استان سيستان و بلوچستان روي تجهيزاتCisco وبسترMPLS 

  شركت مخابرات 
  نصب و راه اندازي سرويسMPLS  براي دفتر و كارخانه شركت تولي پرس وسپس راه اندازي سرويسIPSEC 

TUNNEL  ،QOS  وVOIP روي ارتباط مذكور  
  نصب و راه اندازي خطوطPOINT-TO-MULTIPOINT  كميته امداد استان خراسان رضوي  
  نصب و راه اندازي خطوطPOINT-TO-MULTIPOINT  شركت پخش و پالايش فراورده هاي نفتي استان

  نيك شهر  –ايرانشهر  –سيستان و بلوچستان براي شهرهاي چابهار 
  نصب و راه اندازي  سوييچ هاي ديتا آلكاتل براي شبكهIP Telephony  شركت ملي حفاري اهواز  
  نصب و راه اندازي روترهايCisco شبكه گسترده شركت پخش نفيس 

  نصب و راه اندازيEVA 4400  براي پرداخت الكترونيك سامان  
  سرورهاي دستگاه شاسي  4نصب و راه اندازيHP Blade server C7000 سازمان صدا و سيما 

  نصب و راه اندازي سيستمLoad Balancing   براي سيستم اتوماسيون اداري سازمان صداو سيما با استفاده از
 Cisco Catalyst 6500قابل نصب در سوييچ هاي   CISCO SLBماژولهاي 

  نصب و راه اندازي سيستمAnomaly Guard   براي اداره نودال ديتا  سازمان صداو سيما با استفاده از ماژولهاي
CISCO AGM   قابل نصب در سوييچ هايCisco Catalyst 6500 



   نصب و راه اندازيHP Blade Server     ، HP MSA      وHP EVA 4000     و نصب و راه اندازيVMWare 

ESXi 4.1    وVM    و همچنين راه اندازي سرويس هاي  هاي مربوطه روي اين سرورهاVMotion     ، HA     وDRS 
 درسازمان صدا و سيما 

  نصب و راه اندازيHP MSA 2000 FC   و   نصب و راه اندازيVMWare ESXi   وVM  هاي مربوطه روي
در  شركت برق منطقه اي يزد (  DRSو   VMotion   ، HAاين سرورها و همچنين راه اندازي سرويس هاي 

 شركت گيتي نما) 

  نصب و راه اندازي  ISP  فرازپرداز رايانه  –در شهرستان بجنورد 

  دستگاه 3اندازي نصب و راه   Pix Firewall براي شركت سايپا يدك  
  دستگاه  1نصب و راه اندازيPix Firewall  براي دانشگاه آزاد خوي 

  دستگاه  1نصب و راه اندازيASA5510 Firewall براي دانشگاه آزاد خوي 

  دستگاه 1نصب و راه اندازيASA براي دانشگاه آزاد هشتگرد 

  دستگاه  1نصب و راه اندازيPix Firewall براي منطقه آزاد قشم 

  نصب و پيكربندي يك دستگاه فايروالPIX  و يك دستگاه فايروالASA براي شركت تام ايران خودرو 

  دستگاه 1نصب و راه اندازيASA  براي دانشگاه آزاد ماكو 

  نصب و راه اندازي فايروالJunIPer SSG 550  -  آموزش و پرورش كرج 

  نصب و راه اندازي فايروالJunIPer SSG   -  ايران خودرو بابل  
  نصب و راه اندازي  ISP  پروژه شخصي –در شهرستان بابل  
   عضويت در گروه مشاور و طراح شبكهSAN / NAS  شركت بسامد نگار –صدا وسيما  
  نصب و راه اندازي  ISP  شركت مهد كامپيوتر جنوب  –در شهرستان انديمشك  

 
  شده  گذرانده هاي ليست دوره

 SANS SEC 660: Advanced Penetration Testing, Exploit Writing, and Ethical 

Hacking 

 SANS SEC642: Advanced Web App Penetration Testing, Ethical Hacking, and 

Exploitation Techniques 

 SANS SEC560: Network Penetration Testing and Ethical Hacking 

 SANS SEC 573: Automating Information Security with Python 

 SANS SEC 511: Continuous Monitoring and Security Operations 

 SANS SEC 503: Network Monitoring and Threat Detection In-Depth 

 SANS SEC 542: Web App Penetration Testing and Ethical Hacking 

 SANS SEC 501: Advanced Security Essentials - Enterprise Defender 

 SANS SEC 504: Hacker Tools, Techniques, Exploits, and Incident Handling 

 SAN SEC 450: Blue Team Fundamentals Security Operations 

 SANS SEC 401: Security Essentials - Network, Endpoint, and Cloud 

 SANS ICS410: ICS/SCADA Security Essentials 



 SPLUNK FUNDAMENTALS 1&2 

 FORENSICS MIND,BLUE FINGER 

 ISMS-ISO27001 

 COBIT 2019 

 VMware vSphere V6.7: ICM & Optimize and Scale 

 EMC | Unity Deep dive 

 CISCO DevNET Associate 

 SOC: Foundation & implementation 

 CDCP : Certified Data Center professional  

 CCNA :Cisco Certified Network Associate 

 BCSMN :Building Cisco Multilayer Switching Network  

 BCRAN :Building Cisco Remote Access Network)  

 BSCI :Building Scalable Cisco Internetworks) 

 CIT :Cisco Internetwork Troubleshooting)  

 Cisco CATALYST 6500 SWITCHES 

 CWNA :Certified WIRELESS Network Associate)  

 CVOICE :Cisco Voice over IP 

 SND :Securing Cisco Network Devices  

 SNRS: Securing Networks with Cisco Routers and Switches  

 SNPA: Securing Networks with PIX and ASA 

 IPS : Implementing Cisco Intrusion Prevention System 

 DQOS : Deploying Quality of Service  

 MPLS/BGP 

 NETSCREEN FIREWALL & VPN 

 NETSCREEN IDP 

 SRUCTURED CABLING (Design, Implementation) 

 FTTX Active 

 HP server Technology 

 HP San Fundamental 

 Satellite Communication  

 WimaxNear wireless Network Expert (WWNE) 

 Siemens PLC LOGO! 



 Siemens PLC S7 300(I) 

 IT project management 

 Implementing New Strategic Approach to IT in Banking (Ebanking 2.0) 

 Financing approaches  

 Tax laws  

 VAT laws 

 social security laws  

 Labor Laws 

 

  
 

   دوره هاي آموزشي برگزار شدهبرخي شرح 
  برگزاري سه دورهCCNA در مركز آموزش رميس 

  برگزاري دوره تركيبيCCNA-CCNP  براي كارشناسان ستاد نزاجا  
  برگزاري دوره تركيبيCCNA-CCNP  براي كارشناسان بهمن خودرو 

  برگزاري دوره تركيبيCCNA-CCNP براي كارشناسان موسسه مالي اعتباري عسكريه 

  برگزاري دوره تركيبيCCNA-CCNP  براي كارشناسان پارس ژنراتور 

  برگزاري دوره تركيبيCCNA-CCNP  براي كارشناسان سازمان نقشه برداري 

  برگزاري دوره تركيبيCCSP  براي كارشناسان دانشگاه فردوسي مشهد 

  برگزاري دوره فشردهCCSP –  مديرانIt  خوي -دانشگاه هاي آزاد منطقه دو 

  برگزاري دورهNETWORK+  براي كارشناسانPOGC  

  برگزاريQOS (Quality of Service)  اهواز  -در شركت ملي حفاري نفت ايران  
  برگزاري دورهCisco Catalyst 6500  –  شركت همراه اول 


