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 اطلاعات شخصی 

 

 تهران  1356تاریخ تولد: 

 فرزند 3وضعیت تاهل: متاهل دارای 

 

 درباره من 

 

امن ب  یفناور   تیمشاور  با  مد  10از    شیاطلاعات  در  سابقه  ز  تیامن  تی ریسال  ، ی وتر یکامپ  یها شبکه  رساختیو 
امنم صنعت  در  فناور   تیتخصص  پ  یاطلاعات،  در  مهارت  خدمات.  و    ت ی امن  تیری مد  ستمیس  یساز ادهیاطلاعات 

مد امن  ،یر یپذبی آس  تیری مد  سک،یر  تی ر یاطلاعات،  نفوذ،  فا  تیتست  آنت  روالیشبکه،  تواناروسیویو  در    یعال  یی . 
. تجربه  سایبریکاهش احتمال حملات    یبرا   یفن  ریو اعمال تداب  یاحتمال  داتیو تهد  ستمیس  یهایریپذبیآس  ییشناسا

 ها. سازمان هیعل هبالقو یدها یو کاهش تهد یابی رد یبرا   یر یپذبیو آس د یتهد یابی و حفظ برنامه ارز یانداز در راه قیدق

 

  سوابق شغلی  

 

 مشاور امنیت اطلاعات حال  – 1402/ 04

 مشاور امنیت اطلاعات و شبکه 

مشاوره،   • توصافتهی ارائه  و  امن  یهاهیها  به  امن  یبر یسا  تیمربوط    یفناور   تیو 
 ها. اطلاعات به سازمان

پ • و  بهبود  به  استاندارد    تیامن  ت یریمد  ستمیس  یساز ادهیکمک  با  مطابق  اطلاعات 
ISO/IEC 27001:2022 

تحل  هیتجز • امن  لیو  و مقررات  مناسب مطالب مرتبط   دهیچیپ  یتیاسناد  استخراج  و 
)  تیامن  تیریمد  ستمیس  یمستندساز   یبرا  باISMSاطلاعات  که  سراسر    دی(  در 

 سازمان دنبال شود.
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تحل  هیتجز • بررس  لی و  براوکسب  یندهایفرآ  یو    ی برا  ییهاراه  یجستجو  یکار 
 .ییو کارا یاثربخش شیافزا  ایبهبود 

 رفع نقاط ضعف.   یبرا راتییتغ شنهادیو پ ری پذبی آس یهاستمیس ییشناسا •

 بالقوه. داتیتهد یبرا  تالیجی د یهاییها و داراشبکه ها،ستمیس یاب یو ارز  شیآزما •

 ها. یریپذبیبه حداقل رساندن آس یبرا  یتیامن ی ها استیتوسعه، اجرا و حفظ س •

 شرکت.  ارشد تریآزمون به مد جیارائه نتا  •

 . تی در صنعت امن داتیاخبار و تهد  نیرصد آخر •

 شبکه.  تیامن راتییکارکنان و نظارت بر تغ  ری نظارت بر سا •

 بالقوه.   یتیامن یها شناخت خطرات و نقض نهیآموزش کارکنان در زم •

 مهندسی سیستم یاس ارغوانی 1402/ 04 – 1397/ 07

 مدیر امنیت اطلاعات 

 یتیامن  یها هی ها، استانداردها و رواستیاز انطباق با س  نانینظارت بر توسعه و اطم •
 سازمان. 

یکپارچگی    توسعه • س  یفناور   یهاستمیسو  با  و   یتیامن  یها استیاطلاعات 
 .حفاظت از اطلاعات یها یاستراتژ 

 . سک یجامع ر یاب یها و ارائه ارز ستمیسممیزی   •

 . در شبکه یتیامن  یدادهایو رو داتیتهد  ،یتیامن یها یر ی پذبیآسرصد  •

 ینرم افزار، کنترل دسترس  تیاطلاعات، امن  تیشبکه، امن  تیامن  یهااستیس  یاجرا •
 و حفاظت اطلاعات سازمان. 

 . ISO/IEC 27001:2013بر اساس استاندارد   یداخل تیامن یز یمم انجام •

دارا   حفاظت • دسترس  یهاییاز  برابر  در  تغ  ،یسازمان  تداخل   ای  بیتخر  ر،یی افشا، 
 . رمجاز یغ

ترو  ارائه • برا  تی امن  قیدق  یآموزش  یهابرنامه  جیو   ی آگاه  شیافزا   یاطلاعات 
 کاربران. 

 

 مهندسی سیستم یاس ارغوانی 1397/ 07 – 1396/ 04

 کارشناس ارشد شبکه  

  هایسرور یافزارو نرم یافزار سخت یها رساختیز  یو نگهدار  یبانینصب، پشت •
 .دیجد

 . روسیو آنتیضد هرزنامه و   ل،یمیا  تیریمد •

 مجوزها و رمز عبور.  ،ی کاربر یها حساب می تنظمدیریت و  •

 . بر استفاده از شبکه  نظارت •

  یکارکنان فناور  ریبا سا یسازمان و همکار ی هابخش  ریبا سا کی نزد  یهمکار •
 اطلاعات. 

 . یمحل  یهاشبکه یکربندی نصب، و پ ، یطراح نظارت، •
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 مهندسی نرم افزار شقایق 1396/ 01 – 1388/ 06

 مدیر شبکه و زیرساخت 

 مشکلات شبکه.  یابیبیو ع یبانیدر پشت یتخصص ی ها ارائه مهارت •

  هایسرور یافزارو نرم یافزار سخت یها رساختیز  یو نگهدار  یبانینصب، پشت •
 .دیجد

 . روسیو آنتیضد هرزنامه و   ل،یمیا  تیریمد •

 مجوزها و رمز عبور.  ،ی کاربر یها حساب می تنظمدیریت و  •

 . بر استفاده از شبکه  نظارت •

 سرورها.  نیو کارآمدتر نیترمقرون به صرفهاستفاده از   نانیاطم •

 . تیر یکار و مد ومشکلات کسب یاطلاعات برا یفناور یها حلو ارائه راه شنهادیپ •

 صنعت.   یاطلاعات با استانداردها یفناور  زاتیاز مطابقت تمام تجه نانیاطم •

 تا رمز عبور فراموش شده.  ستمیس یاز خراب وب،یو رفع ع  لیو تحل هیتجز •

شبکه، به   تیحفظ و نظارت بر امن  ،ی سازادهیول و پمعم  رانهیشگی اقدامات پ انجام •
 . نترنتیدر صورت اتصال شبکه به ا ژهیو

  یکاربران با سطوح مختلف دانش فناور یبرا  یفن یبانیآموزش و پشت ارائه •
 اطلاعات. 

 کمک.  ز یم یها نیکارکنان، مانند تکنس  ری بر سا نظارت •

  یکارکنان فناور  ریبا سا یسازمان و همکار ی هابخش  ریبا سا کی نزد  یهمکار •
 اطلاعات. 

 اطلاعات و انجام کار پروژه.  ی فناور  ندهیآ یها شرفتیپ یو اجرا یز یر برنامه •

 . یداخل یها و فعال نگه داشتن شبکه تی سا وب  تیریمد •

 بر استفاده از وب توسط کارکنان.  نظارت •

 . یمحل  یهاشبکه یکربندی نصب، و پ ، یطراح نظارت، •

مداوم و عملکرد   یکپارچگی و استفاده از  تیظرف ت،یشبکه و فعال  کیبر تراف نظارت •
 . شبکه نهیبه

 

 ماهان نت  1388/ 06 – 1387/ 11

 مدیر فنی 

 .یفن یبانیپشت میتمدیریت  •

از  نانیاطم ،شبکه یها رساختیو نظارت بر ز  یاب ی ارز ل،یو تحل  هیتجز ق،یتحق •
 نهیعملکرد به یها براشبکه یکربند یپ

 .یخدمات فن  ندهینما   و نفره 6  میبر ت نظارت •

 .یآت  یهادر رابطه با برنامه یالزامات فن ییشناسا •
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 سوابق تحصیلی 

 
 

 دانشگاه صنعتی امیرکبیر )پلی تکنیک(  1395 - 1392

 (15.39)معدل:  کارشناسی ارشد 

 های کامپیوتری( مهندسی فناوری اطلاعات )شبکه ❖

 

 کاربردیدانشگاه جامع علمی  1392 - 1389

 (18.01)معدل:  فوق دیپلم  

 افزارمهندسی نرم ❖

 

 دانشگاه آزاد اسلامی 1381 - 1377

 (16.42)معدل:  کارشناسی 

 (اقتصاد بازرگانی علوم اقتصادی )  ❖

 

  ها و پروژه اجراییسوابق  

 

 مهندسی سیستم یاس ارغوانی 1399

 .(ISMS)  اطلاعات تی امن تیر ینظام مد نامهیو اخذ گواه یساز ادهیپ 

 

 مهندسی سیستم یاس ارغوانی 1396

در  استانی مرکز   40بصورت متمرکز در  یرکتور یودایاکت سرویس یساز ادهیپمدیر پروژه  
 . سراسر کشور

 

 افزار شقایقنرم مهندسی  1394

  نیا 1556 یتلفن ستمی سهامداران بانک ملت در س میجهت تکر  ایتلفن گو یساز ادهیپ 
 بانک. 

 

 سازمان صنعت، معدن، تجارت استان کردستان  1392

 .سازی شبکه داخلیطراحی و پیاده 

 

 ها نامهگواهی 

 
 

Sep  2022 BCMS (ISO22301:2019) LEAD AUDITOR 
 MQA Certification UK Ltd 
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Oct  2020 ISMS (ISO27001:2013) ESSENTIALS AND LEAD AUDITOR 
 Kasys (Karbord System Engineering Group) 

Aug  2019 MOBILE FORENSIC 
 Naji Secure Development Technologist Co 

Jul  2019 MALWARE FORENSIC 
 Naji Secure Development Technologist Co 

May  2019 ADVANCED NETWORK FORENSIC 
 Naji Secure Development Technologist Co 

Feb  2019 DIGITAL FORENSIC PROFESSIONAL 
 Naji Secure Development Technologist Co 

Jan  2019 CISCO CERTIFIED NETWORK ASSOCIATE (CCNA) 
 Kahkeshan Noor 

Dec  2018 DIGITAL FORENSIC FUNDAMENTAL 
 Naji Secure Development Technologist Co 

12. 2017 – 12. 2020 MIKROTIK CERTIFIED NETWORK ASSOCIATE (MTCNA) 
 MikroTik 

Jun  2016 ISMS LEAD IMPLEMENTATION 27001:2013 
 Kasys (Karbord System Engineering Group) 

11. 2015 – 11. 2018 MIKROTIK CERTIFIED INTER-NETWORKING ENGINEER 
(MTCINE) 

 MikroTik 

07. 2015 – 07. 2018 MIKROTIK CERTIFIED WIRELESS ENGINEER (MTCWE) 
 MikroTik 

06. 2015 – 06. 2018 MIKROTIK CERTIFIED TRAFFIC CONTROL ENGINEER 
(MTCTCE) 

 MikroTik 

06. 2015 – 06. 2018 MIKROTIK CERTIFIED USER MANAGEMENT ENGINEER 
(MTCUME) 

 MikroTik 

12. 2014 – 12. 2017 MIKROTIK CERTIFIED ROUTING ENGINEER (MTCRE) 
 MikroTik 

Oct  2013 LINUX LPIC-2 CERTIFICATION 
 Sharif University of Technology 

Jan  2013 LINUX LPIC-1 CERTIFICATION 
 Sharif University of Technology 

Dec  2011 LINUX (REDHAT) 
 NanoNet 

Apr  2011 THE MICROSOFT CERTIFIED IT PROFESSIONAL (MCITP) 
 NanoNet 

Feb  2009 WINDOWS XP PROFESSIONAL 
 Tehran Institute of Technology 
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 ها مهارت 

 
 

ISMS Implementation ISMS Auditor 

Internal Audit Penetration Testing 

Risk Management Vulnerability Management 

Data loss Prevention (DLP) Disaster Recovery Planning 

Digital Forensics Computer Forensics 

Network Administration Network Security  

Networking IT Management  

Troubleshooting Servers  

Windows Windows Server  

Active Directory Microsoft SQL Server  

Linux Linux Server  

Linux System Administration MikroTik  

Cisco Technologies Routing  

Switching LAN Switching  

Firewalls Virtualization  

VoIP Protocols SIP VoIP  

TCP/IP SQL  

MySQL VPN  

DNS DHCP  

SNMP  


